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1. ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ ДЛЯ ВЫПОЛНЕНИЯ КОНКУРС-
НОГО ЗАДАНИЯ: 

– развертывание комплексной, специализированной информацион-
ной инфраструктуры, включающей рабочие станции, учетные записи поль-
зователей, серверы и сетевое оборудование; 

– использование широкого набора операционных систем и серверно-
го ПО; 

– предоставление безопасного и эффективного доступа к сети Интер-
нет и другим корпоративным сетям; 

– установка и настройка устройства беспроводной сети, коммутато-
ров, маршрутизаторов и средств защиты информации; 

– обеспечение защиты информации и разграничение прав доступа; 
– установка, настройка, отладка программных и аппаратных средств 

VoIP; 
– установка и настройка IPv4, IPv6 и туннелей; 
– установка, настройкаVPN-туннелей. 
 
2. ОПИСАНИЕ КОНКУРСНОГО ЗАДАНИЯ 
Конкурсное задание включает следующие работы: разворачивание 

домена с указанным именем и настройкой определенных сервисов, созда-
ние групп пользователей, настройку LinuxServer, сервисов, создание не-
скольких пользователей, настройку сертификатов: выполнение настройки 
активных сетевых устройств, настройку клиентских станций в соответст-
вии с топологией сети и заданными настройками. Необходимо также будет 
выполнить настройки почтового клиента по заданному протоколу. 

Описание конкурсных заданий приведено в приложении А. 
На выполнение конкурсного задания отводится 7 ч. По истечении это-

го времени эксперт прерывает работу конкурсанта.  
 
3. КРИТЕРИИ ОЦЕНКИ  
Эксперты выставляют оценки в баллах. Общее количество баллов по 

всем критериям оценки – 100.  
Отдельные задания в каждом модуле оцениваются в соответствии с 

перечисленными ниже подходами. 
 

Модуль 1. Настройка серверов – 40 баллов  
Настройка WindowsServer 10 
Установка сервисов, создание 
групп пользователей 

12 (2 балла за каждый сервис) 

Настройка LinuxServer 18 (установка ОС – 6 баллов, почто-
вый сервис – 4 балла, пользователи – 
2 балла, web-доступ – 4 балла, серти-
фикаты – 2 балла) 
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Модуль 2. Настройка активных сетевых устройств – 25 баллов 
Настройка сети  5  
Настройка маршрутизаторов 
HeadR и RemoteR 

5  

Настройка маршрутизатораHeadR2 5  
Настройка коммутатора Headsw1 5  
Настройка коммутатораRemotesw 5  

Модуль 3. Настройка клиентских станций – 35 баллов  
Настройка клиента Winclt1 14 
Настройка клиента Winclt2 8 
Настройка клиента Winclt3 5 
Настройка клиента Inxclt1 8 

 
Примечания.  
1. За грубые нарушения требований по охране труда, которые привели к порче 

оборудования, инструмента, травме или созданию аварийной ситуации, участник от-
страняется от дальнейшего участия в конкурсе.  

2. При равном количестве баллов по результатам выполнения задания преимуще-
ство отдается участнику, набравшему наибольшее количество баллов по критерию 
«Настройка серверов». 

 
4. МАТЕРИАЛЫ, ИНСТРУМЕНТЫ И ОБОРУДОВАНИЕ  
Перечень оборудования, необходимого для выполнения заданий мо-

дулей, приводится в инфраструктурном листе; сетевая топология и требо-
вания к оборудованию – в приложении Б. 

Участникам конкурса не разрешается иметь при себе вспомогатель-
ные средства для выполнения конкурсных заданий. 

 
5. МИНИМАЛЬНЫЕ ТРЕБОВАНИЯ К ПЛАНИРОВКЕ КОНКУРСНОГО УЧАСТКА  
Общая площадь конкурсного участка зависит от количества рабочих 

мест для участников конкурса. Рабочее место каждого участника должно 
быть оборудовано двумя столами, стулом, двумя компьютерами, сетевым 
активным оборудованием, согласно инфраструктурному листу, коммуни-
кационной стойкой. При размещении оборудования должны быть обеспе-
чены удобство и безопасность его обслуживания, безопасность эвакуации 
участников конкурса при возникновении аварийных ситуаций, исключено 
воздействие опасных и вредных производственных факторов. Ширина 
проходов между оборудованием при его расположении должна быть, не 
менее: тыльными сторонами друг к другу – 1 м; передними и тыльными 
сторонами друг к другу – 1,5 м; друг против друга – 3 м. Рабочее место 
участника оборудуется источником переменного тока напряжением 220 В, 
мощностью не менее 43 кВт.  
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Пол конкурсного участка должен располагаться на устойчивом фун-
даменте, несущих конструкциях с ровным рельефом. Не допускается орга-
низация конкурсного участка на временных, деревянных, неустойчивых и 
неровных конструкциях.  

Учебная (экспертная) зона должна позволять разместить участников 
конкурса и флипчарт и быть оборудована шестью розетками.  

Предусматривается комната для хранения инвентаря, расходных ма-
териалов, которая должна быть оборудована стеллажом и закрываться на 
ключ.  

 
6. ОБЩИЕ ТРЕБОВАНИЯ ПО ОХРАНЕ ТРУДА  
Участники должны знать и строго выполнять требования по охране 

труда и правила внутреннего распорядка во время проведения конкурса.  
Кроме того, необходимо обеспечить следующие требования:  
– при работе с компьютерным оборудованием соблюдать правила 

работы с электроустановками и общие правила работы с компьютерной 
техникой;  

– компьютерное и сетевое оборудование должно соответствовать 
условиям производителя и быть в исправном состоянии. 

На конкурсном участке необходимо наличие аптечки.  
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ИНФРАСТРУКТУРНЫЙ ЛИСТ 

В инфраструктурном листе перечислено оборудование, материалы и уст-
ройства, которые предоставляются организаторами конкурса. 

Оборудование Количе-
ство, шт. Примечание 

Маршрутизатор Cisco 10 серии 1900, 2900  
Коммутатор Cisco 10 серия 2960  
Точка доступа Cisco 
AIR-AP с блоком пита-
ния 

5   

Телефон Cisco 7960 5   
Межсетевой экран Cisco 
ASA  

5 модель 5505  

Телекоммуникацион-
ный шкаф 

5 EurolanRackwall 60W-07-64-08GY 
или аналог (ширина 600 мм, глубина 
450 мм, высота 7U или более) 

ПК в сборе 10 Выполняют роли гипервизоров и 
клиентских машин. 
IntelCore i3, количество ядер процес-
сора – минимум 2, размер оператив-
ной памяти – минимум 8 Гб, объем 
жесткого диска – не менее 500 Гб, 
оптический привод – DVD±RW, се-
тевой адаптер – 100 Мбит\с 

Монитор 10   
Клавиатура 10   
Мышь 10   
Сетевой адаптер Intel 
e1000 1Gbps 

5   

Ноутбук 10   
Набор инструментов 
для оконцовки 2- и 4-
парного медного кабеля 

5   

USB-COM адаптер 5 Defender USR 130 или аналог (при 
отсутствии com-портов) 

Источник бесперебой-
ного питания на шесть 
розеток 

5 1500 В⋅A 

Проводной Интернет-
канал 

 Не менее 5 Мбит, оптимально –  
10 Мбит 

Электропитание  Более 4 кВ  
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ОЦЕНОЧНАЯ КАРТА 

Оцениваемый аспект Максимальный балл Получено 
Настройка WindowsServer 10  
Установка сервисов, создание групп 
пользователей 

12  

Настройка LinuxServer 18  
Настройка сети  5  
Настройка маршрутизаторов HeadR и 
RemoteR 

5  

Настройка маршрутизатора HeadR2 5  
Настройка коммутатора Headsw1 5  
Настройка коммутатора Remotesw 5  
Настройка клиента Winclt1 14  
Настройка клиента Winclt2 8  
Настройка клиента Winclt3 5  
Настройка клиента Inxclt1 8  
 

Полученное количество баллов _________________________ 

 

Дата     Подпись проверяющего эксперта ___________/_________ 

 

   Контролирующий эксперт № 1     ___________/_________ 

 

   Контролирующий эксперт № 2     ___________/_________ 

 

   Контролирующий эксперт № 3     ___________/_________ 
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ПРИЛОЖЕНИЯ 

Приложение А 
Описание конкурсных заданий 

 
Примечание. Если в задании не указаны конкретные параметры устройства, то 

используйте конфигурацию по умолчанию. 
 

Часть 1. Настройка серверов 
Настройка WindowsServer Winsrv 

В этой части задания необходимо развернуть домен с именем 
worldskills.local, после чего настроить следующие сервисы: ActiveDirectory, 
DNS, DHCP, NAP для 802.1x, CA, NTP. 

Настройте параметры сервера в соответствии с таблицей 1. 
Таблица 1 

Имя компьютера Winsrv 
Имя домена worldskills.local 
Имя пользователя Administrator 
Пароль Belarus1@ 
IP-адрес 172.16.128.10 

 
Установите следующие сервисы на сервер: 
• ActiveDirectory; 
o используйте worldskills.local в качестве доменного имени; 
o создайте в ActiveDirectory группы и организационные единицы в 
соответствии с таблицей 2, 

Таблица 2 
Имя группы/организационной единицы 
Students/Students 
Teacher/Worker 
 

o создайте в ActiveDirectory пользователей в соответствии с таб-
лицей 3 и поместите их в соответствующие группы, 

Таблица 3 
Username:  Password: Restrictions: 
Admin World2014$ – 
Username:  Password: Group: 
Worker Working7& Worker 
Student FinalS5* Students 
 

• DNS: 
o установите сервисы DNS; 
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• DHCP: 
o установите сервис DHCP, создайте «DHCP-пул»; 
o  диапазон: 172.16.129.0 – 172.16.129.199; 
o  шлюз по умолчанию: 172.16.128.1; 
o  основной DNS: 172.16.128.10; 
o  DNS-суффикс: research.local; 

• NPS для 802.1x: 
o установите сервис NPS (Network Policy Server); 
o проверьте, что доступ к сети разрешен только с доменных ком-
пьютеров; 
o для аутентификации по сертификатам используйте учетную за-
пись компьютера; 
o поместите доверенных пользователей в VLAN100; 
o поместите недоверенных пользователей в VLAN999; 
o отключите автоматическое «исправление» недоверенных поль-
зователей; 

• CA: 
o установите сервисы CA; 
o создайте корневой CA сертификат; 
o добавьте CA на все доменные компьютеры как доверенный кор-
невой сертификат; 

• NTP: 
o установите и настройте машину Winsrv в качестве NTP сервера; 
o NTP клиенты: сетевые устройства HeadR, HeadR2, RemoteR, 
Headsw, Remotesw. 

 

 
Настройка сервера Linuxsrv 

• Установите на сервер операционную систему (Debian 7.4). 
• Настройте параметры сервера в соответствии с таблицей 4. 

Таблица 4 
Имя компьютера Linuxsrv 
Имя домена worldskills.local 
Имя пользователя Root 
Пароль Skills&3 
IP-адрес 192.168.10.2 

 
• Установите и настройте следующие сервисы: 
o почтовый сервис; 
o создайте пользователей Masha и Vasya; 
o удостоверьтесь, что они имеют доступ через POP3S, IMAPS и 
SMTPS; 
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o включите WEB-доступ через HTTPS; 
o используйте сертификаты, подписанные winsrv1, для SSL/TLS 
шифрования или подписи сертификатов. 

 
Часть 2. Настройка активных сетевых устройств 
 

• Соедините кабелями LAN устройства и настройте IP-адреса сете-
вых устройств в соответствии с приложением Б и таблицей 5. 

Таблица 5 
Адрес внешней сети 81.6.63.112 /29 
VLAN 100 (native)  172.16.128.0/23 
VLAN 999 (isolated)  – 
Head (Linux client)  2001:345::/64 
Remote (LinuxSRV) 192.168.10.0 /28 
Remote (Clients) 192.168.20.0 /25 
Enable password  Cisco 
 

Настройка маршрутизаторов HeadR и RemoteR 
 

• Используйте интерфейс Fa0/0 для outside. 
• Настройте туннель VPNIPSEC, с аутентификацией посертификата-

ми сервера сертификата Winsrv. Если Вы не можете настроить аутентифи-
кацию туннеля по сертификатам, то используйте presharedkey аутентифи-
кацию с ключом «WorldSkills», но в этом случае Вы не получите макси-
мальное количество баллов по данному заданию. Весь трафик между дву-
мя сайтами должен передаваться через безопасный туннель. 

• Настройте статическую маршрутизацию. 
• Настройте источник NAT для доступа в Интернет. 
• Настройте AnyConnect VPN: 
o диапазон адресов 10.0.0.0–10.0.0.100 /24; 
o доступ разрешен через vpn-tunnel только между Winsrw и 
Linuxsrv. 

• Настройте удаленный доступ для управления устройствами с по-
мощью протокола ssh. Данные для удаленного доступа: user: remote 
Password: Belarus2@. 
 

Настройка маршрутизатора HeadR2 
 
Fa0/1: Headsw 
Fa0/0: lnsclt 
• Настройте маршрутизацию. 
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• Настройте NAT-PT. 
• Удостоверьтесь, что все клиенты лабораторной сети (IPv6) могут 

получить доступ к winsrv1 (IPv4). Winsrv должен быть доступен из сети 
IPv6-сети, используя адрес 2001:12::ac10:800a. 

• Настройте динамическое получение адресов. Используйте пул ад-
ресов 172.16.129.200 – 172.16.129.249. 

• Настройте удаленный доступ для управления устройствами с по-
мощью протоколаssh. Данные для удаленного доступа: user: remote 
Password: Belarus2@ 
 

Настройка коммутатора Headsw1 
 

• Соедините кабели LAN и настройте IP-адреса согласно сетевой то-
пологии, приведенной в приложении Б: 

o Порт 1: HeadR; 
o Порт 2: Winsrv (только данный сервер может подключаться к 
этому порту. В случае нарушения условия порт должен перейти в 
состояние «shutdown», настройте автоматическое восстановление 
порта через 30 с); 
o порт 10: Headsw2 (Fa0/2); 
o все другие порты должны быть настроены для клиентов. 

• В качестве native vlan используйте vlan 100. 
• Используйте 802.1x аутентификацию для всех портов клиента от 

f0/5 до f0/22. Проверьте, что только клиентам, прошедшим аутентифика-
цию на сервере Winsrv, можно обмениваться данными в сети. Используйте 
информацию о VLAN для доступа к winsrv1. 

• Настройте удаленный доступ для управления устройствами с по-
мощью протокола ssh. Данные для удаленного доступа: user: remote 
Password: Belarus2@. 

• Настройте portfast на всех портах доступа. 
 

Настройка коммутатора Remotesw 
 

• Соедините кабели LAN и настройте IP-адреса согласно сетевой то-
пологии, приведенной в приложении Б: 

Порт 1: RemoteR; 
Порт 2: Linuxsrv; 
Порт 3: winclt3. 
• Отключите все остальные порты. 



 11 

• Настройте удаленный доступ для управления устройствами с по-
мощью протокола ssh. Данные для удаленного доступа: user: remote 
Password: Belarus2@. 

• Настройте portfast на всех портах доступа. 
 

Часть 3. Настройка клиентских станций 
 

Примечание. Если в задании не указаны конкретные параметры устройства, то 
используйте конфигурацию по умолчанию 
 

Настройка клиента Winclt1 
 

• Настройте параметры клиента в соответствии с приложением Б и 
таблицей 6. 

Таблица 6 
Имя компьютера winclt1 
Имя домена worldskills.local 
Имя пользователя Administrator 
Пароль Clients1% 
IP-адрес 81.6.63.115 

 
• Настройте почтовый клиент. 
• Настройте аккаунт пользователя Vasya с протоколами SMTPS и 

POP3S. 
• Настройте аккаунт пользователя Masha с протоколами SMTPS и 

IMAPS. 
• Обменяйтесь почтовыми сообщениями между пользователями. 
• Пошлите почту от каждого пользователя самому себе. 
• НЕ УДАЛЯЙТЕ электронные письма. 

 
Настройка клиента Winclt2 

 
• Настройте параметры клиента в соответствии с приложением Б и 

таблицей 7. 
Таблица 7 

Имя компьютера Winclt2 
Имя домена worldskills.local 
Имя пользователя Administrator 
Пароль Clients2@ 
IP-адрес DHCP 
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• Настройте 802.1x / NAP. 
• Убедитесь, что сертификат сервера проверяется. 
• Подключитесь клиентом к домену «worldskills.local». 

 
Настройка клиента Winclt3 

 
• Настройте параметры клиента в соответствии с приложением и 

таблицей 7. 
Таблица 7 

Имя компьютера Winclt3 
Имя домена worldskills.local 
Имя пользователя Administrator 
Пароль Clients2@ 
IP-адрес 192.168.20.10 
 

Настройка клиента lnxclt1 
 

• Настройте параметры клиента в соответствии с приложением Б и 
таблицей 8. 

Таблица 8 
Имя компьютера lnxclt1 
Имя домена worldskills.local 
Имя пользователя Root 
Пароль Belarus1@ 
IP-адрес 2001:345::2 
 

• lnxclt1. 
• Настройте клиента с операционной системой (Debian 7.4).  
• Установите GUI (графический интерфейс пользователя). 

 



Приложение Б 
Сетевая топология

VPN Tunnel

Internet

Fa0/0

Fa0/1

Head Office Site Remote Office Site

Fa0/1 Fa0/0

Fa1/0

Fa1/1Fa1/2

Fa0/1

Fa0/0
Fa1/0

Fa1/2
Fa1/3

Fa1/1

Имя: HeadR
Vlan1:  81.6.63.113/29
Vlan2: 172.16.128.1/24

Имя: Headsw1
IP: 172.16.128.250

Виртуальный сервер
Имя: Winsrv
IP: 192.168.45.32

Имя:       Winclt1
IP:       81.6.63.115

Имя: HeadR2
Gi0/0: 172.16.128.2
Gi0/1: 2001:345::1/64

Виртуальный клиент
Имя: lnsclt
IP: 2001:345::2

Виртуальный клиент
Имя: winclt2
IP: DHCP

Виртуальный клиент
Имя: winclt3
IP: 192.168.20.10

Виртуальный сервер
Имя: linuxsrv
IP: 192.168.10.2

Имя: Remotesw
Ip: 192.168.20.120

Имя: RemoteR
Fa0/0.10:192.168.10.1
Fa0/0.20:192.168.20.1
FA0/1:     81.6.63.114/29

 



ТРЕБОВАНИЯ К ОБОРУДОВАНИЮ 
PowerPC 1: 
Performance PC with 8 Gb memory with 2 network cards 
VMware Workstation preinstalled 
VMs are preconfigured 
winsrv1 
• 1x Disk 40GB 
• 4GB memory 
• 1 CPU 
• 1 network card in bridged mode (LAN) 
• OS preinstalled (Windows Server 2008 R2) 

lnxsrv1 
• 1x Disk 10GB 
• 2GB memory 
• 1 CPU 
• 1 network card in bridged mode (LAN) 

PowerPC 2: 
Performance PC with 8 Gb memory with 3 network cards 
VMware Workstation preinstalled 
VMs are preconfigured 
VMs OS is preinstalled (Windows 7) 
winclt2, winclt3 
• 1x Disk 40GB 
• 3GB memory 
• 1 CPU 
• 1 network card in bridged mode (LAN) 
• OS preinstalled (Windows 7) 

lnxclt1 
• 1x Disk 10GB 
• 1GB memory 
• 1 CPU 
• 1 network card in bridged mode (LAN) 

Laptop: 
Laptop without WiFi and Bluetooth 
OS preinstalled (Windows 7) 
Network: 
2x Switch Cisco 2960 
3x Router Cisco – SEC/K9  
Additional software: 
Operating System (Windows 7) 
Operating System (Windows Server 2008 R2) 
Operating System (Debian 6) (DVD1-8) 
Drivers for peripherals 
 

Additional equipment: No 


